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Com a Copa, Brasil vira mercado prioritario
da vigilancia

por Bruno Fonseca, Jessica Mota, Luiza Bodenmiiller, Natalia Viana | 6 de setembro de 2013

Gigantes do setor obtém contratos em diversas cidades
para monitorar brasileiros durante os jogos de 2014 -
desde scanners de seguranca até softwares de
rastreamento remoto

Pouco depois de ser informada sobre a espionagem que sofrera da Agéncia de Seguranga Americana
(NSA), a presidenta Dilma Rousseff pediu aos ministros Paulo Bernardo (Comunicacoes) e José
Eduardo Cardozo (Justiga) para incluir no Marco Civil da Internet um dispositivo que permita
suspender a operacdo de empresas que cooperarem com esquemas de espionagem internacionais. “Pode

ser banco, empresa de telefonia”, disse o ministro das Comunicacoes.

Mas garantir a seguranca de dados sensiveis pode passar também pelas empresas multinacionais de
vigilancia, ja que boa parte da crescente demanda por vigilancia na Copa do Mundo sera suprida por
gigantes do setor — as mesmas empresas que provém equipamentos e softwares para policias de todo o

mundo, incluindo o governo americano e a NSA.

Grande parte delas é mencionada na recente publicacio, pelo WikiLeaks, do projeto Spy Files 3, um
compilado de 249 documentos de 92 empresas, entre brochuras, contratos e metadados referentes a
alguns dos principais empresarios do setor. Eles mostram que, com a perspectiva dos megaeventos, o

Brasil se tornou prioritario para a indastria de vigilancia global.

A Secretaria Extraordinaria de Seguranca para Grandes Eventos (SESGE) vem adquirindo varias
tecnologias para seguranca publica. J4 foram R$ 200 milhoes executados em contratos de ambito
nacional. E a induastria de equipamentos de vigilancia tem apostado pesado em aproveitar essa

oportunidade. Nos tltimos anos, diversas feiras empresariais tém acontecido no pais.

Em julho, em Brasilia, foi a vez da ISS World, que retne policiais, agentes de

. . A . . ~ Sobre Isso, Leia Também
seguranca e analistas de inteligéncia para treinamento em interceptacio legal,
investigacoes eletronicas de alta tecnologia e recolhimento de inteligéncia de
redes. Financiada pela maiores do ramo, como Gamma Group, Hackingteam, Cobhan Surveillance,
Hidden Technology, GlimmerGlass e a brasileira Suntech, sdo os seus diretores que dao os workshops.
Alguns cursos ensinavam, por exemplo, a usar as redes sociais para inteligéncia de fontes abertas em

investigacoes criminais, ou como melhor usar o Facebook: desde seguranca no Facebook até retencio de
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arquitetura de B1g Data para 1nterceptagao massiva, alem de um curso sobre “Intrusao esperta’ de redes
sociais e webmails. A empresa brasileira Suntech, que hoje faz parte do grupo americano Verint,

financiou um dia todo de treinamento, com foco especial em interceptacao de telecomunicacdes.

Além da ISS, a LAAD, Latin American Aerospace & Defence, a principal feira de empresas de seguranca
e defesa da América Latina é realizada no Brasil desde 1995, com apoio dos Ministérios da Defesa e da
Justica. Nos tltimos anos, os megaeventos tém sido o principal foco dessa feira, base para grandes

negocios na area.

Em 2011, por exemplo, o Ministério de Defesa anunciou o projeto para o Sistema Integrado de
Monitoramento de Fronteiras (SISFRON), baseado em uma rede de sensores interligada a sistemas de
comando e controle. Os militares queriam acelerar a construcao dos sistema por conta da Copa do
Mundo e das Olimpiadas. O custo estimado, de R$ 6 a 77 bilhoes, animou o mercado internacional. E
com razao: apesar da construcao do sistema ter sido entregue a uma subsidiaria da Embraer, o Grupo
Saab, da Suécia, divulgou que sua subsidiaria alema MEDAYV vai fornecer, como subcontratada, estacoes
de sensores estacionarias e méveis para o programa, com capacidade de monitorar e identificar a

direcao nas frequéncias HF, VHF e UHF.

Este ano mais de 30 mil visitantes compareceram a LAAD, que abrigou 720 expositores de 65 paises,
entre eles os representantes dos ministérios de defesa da Ucrania, Reino Unido, Argentina e Africa do
Sul. Em 2014, ano da Copa do Mundo, uma versao menor, apenas sobre segurancga, estd marcada para

os dias 8 e 10 de abril no Riocentro.

IBM e a vigilancia nas ruas: comando e controle

Segundo a empresa de pesquisa de mercado IMS Research, o Brasil é o grande mercado para sistemas
de vigilancia em video na América Latina (concentrando 45% do total até 2014), que est4 ainda mais
aquecido pelos megaeventos. “Equipamentos de vigilancia serdo usados para os dois maiores eventos de
esporte no mundo a Copa do Mundo de 2014 e as Olimpiadas de 2016; em um grande nimero de
projetos de infraestrutura no Brasil; e diversos projetos de vigilancia extensiva nas cidades”, declarou na

época o autor da pesquisa Oliver Philippou .

Desde 2010, a multinacional americana IBM tenta vender aos governos brasileiros a sua concepcao de
“cidades mais inteligentes”, com solugdes tecnoldgicas nas areas de transporte, energia e, cada vez mais,
seguranca. Naquele ano, a empresa apoiou um “road show” da Confederacdo Nacional de Dirigentes
Lojistas pelas 12 cidades-sedes da Copa do Mundo e escalou seu gerente de novas tecnologias, Cezar
Taurion, como articulista do Portal da Copa 2014 para “debater como a tecnologia pode ajudar a
desenvolver a infraestrutura das cidades brasileiras e prepara-las para a Copa do Mundo de 2014,

ajudando a torna-las mais inteligentes”, segundo o site da empresa.

Os frutos compensaram os esforcos: a IBM ficou responséavel por projetar os Centros Integrados de
Comando e Controle, centros tecnolégicos que concentram as decisoes referentes a seguranca durante
0s jogos. Nesses centros, telas gigantescas monitoram desde as cimeras de rua ao redor dos estadios até
a dados meteorologicos, além de mapas que mostram locais de acidentes de carro, e no Rio de Janeiro e
em Minas Gerais, tiveram um papel crucial na estratégia de repressao policial aos massivos protestos
que ocorreram em junho. Ali trabalham em cooperacéo a Policia Militar, Policia Civil, Corpo de

Bombeiros, Servico de Atendimento Moével de Urgéncia (Samu), Policia Federal, Policia Rodoviaria
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sistema de videoconferéncia que liga o centro de operagées diretamente a casa do prefeito.

O Centro foi inaugurado no final de maio deste ano, semanas antes do inicio das manifestacoes e da
Copa das Confederagdes. Na ocasido, o ministro da Justica José Eduardo Cardoso saudou a obra
“impactante pela tecnologia e funcionalidade” e disse: “Este centro é exemplo para o mundo. A
seguranca publica do pais ganha em qualidade, é um legado que vai ficar para a sociedade brasileira

apos os grandes eventos”.

A IBM também ganhou o contrato de implementacao de 27 Centros Integrados de Comando e Controle
Moével (CiCCM), projeto da SESGE, junto com as empresas Rontan e Medidata, e a Cisco. Sao 27
caminhoes com tecnologias da informacao, sistemas de comunicacoes e video-monitoramento para a
Copa de 2014, que vao funcionar como postos avan¢ados de comando e controle, operados por agentes
das mesmas forca. “O centro movel sera fundamental para a gestdo da seguranca durante os grandes
eventos ao reunir o que ha de mais eficaz em tecnologia para respostas rapidas a incidentes e amecas”,

afirmou Rodrigo Dienstmann, o presidente da Cisco do Brasil.

Nao é s6 para a Secretaria Especial que as empresas de vigilancia internacionais tém fornecido
tecnologias. Veja abaixo como algumas das empresas listadas na publicagdo Spy Files 3 tém

atuado no Brasil
AGT INTERNATIONAL

Em julho de 2011, a AGT abre uma sede no Brasil. No release de inauguracao , eles destacam
que a subsidiaria brasileira estaria focada, principalmente, em fornecer ao governo e a empresas
solugdes em segurancga associadas a gerenciamento urbano, protecao de bens e gerenciamento
de mega eventos. Em 2011, a AGT participou da Olimpiada Militar (CISM), no Rio de Janeiro,
com 8 mil atletas e delegados de 100 paises. O diretor da subsidiaria brasileira é David Baroni,
que ja foi presidente da TAM e do Instituto Ayrton Senna. “Nossas solu¢oes tém como base
tecnologia de ponta, softwares e metodologias avancadas. Gerenciar as necessidades de
seguranca de grandes ou megaeventos € uma das nossas areas de especializacdo.”, destacou ele
Comunicacoes Taticas e Vigilancia da empresa . Do escritério localizado em Sao Paulo, em
marco desse ano, a empresa fechou seu primeiro contrato, assinado com a Secretaria
Extraordinéria de Seguranca para Grandes Eventos, a SESGE, subordinada ao Ministério da
Justica. Foram vendidas cameras de vigilancia HD para helicopteros que serao distribuidos

pelas cidades-sede da Copa do Mundo no Brasil.

A aquisic¢do foi mediada pela brasileira Aeromot Aeronave e Motores, uma empresa gatcha que
venceu o pregao eletronico, Como alardeia a propria SESGE , sdo os mesmos equipamentos
utilizados pela policia de Massachussets que “ajudaram a identificar o suspeito da Maratona de

Boston”.
DIGITAL BARRIERS

Em abril deste ano, na Feira Internacional de Defesa e Seguranca LAAD, a Digital Barriers
apresentou o ThruVision TS4, um aparelho que é capaz de escanear uma pessoa, em busca de
objetos suspeitos que possam estar escondidos sob suas roupas, sem revelar partes intimas do

corpo. De acordo com reportagem do Portal Terra , que teve acesso a LAAD este ano, a Digital
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A empresa é especialista em produzir softwares e hardwares de rastreamento remoto. Em margo
desse ano, a empresa fechou uma parceria com a brasileira Sitges Tecnologia, localizada em Belo
Horizonte. Como outras do ramo de seguranca e vigilancia, a Hidden Technology se posicionou
no Brasil pelas “oportunidades de seguranca”, com a Copa do Mundo e as Olimpiadas sendo o

maior atrativo.
HARRIS

Em um relatorio de previsao da empresa , datado de 22 de agosto deste ano, a Harris destaca em
um gréafico a oportunidade de melhorias de infraestrutura por ocasido da Copa do Mundo de
2014 e das Olimpiadas de 2016 como oportunidades de crescimento internacional. Isso porque
as organizacoes federais brasileiras, como as Forcas Armadas, ja sdo clientes da empresa. Em
janeiro deste ano, por exemplo, o Ministério da Defesa assinou um contrato de US$ 10,7

milhGes na compra de sistemas de radio taticos para comunicacao.
MORPHO (SAFRAN)

A Morpho, do grupo francés Safran, em junho de 2013 fechou contrato com a Infraero para a
venda de 45 Itemiser® DX, um equipamento da empresa para detectar tragos explosivos (ETD).
Segundo o préprio texto da empresa, a negociacdo é em vista das modernizacoes que a Infraero

necessita fazer por conta da Copa do Mundo 2014 e das Olimpiadas.
ROHDE & SCHWARZ

A Rohde & Schwarz é um conglomerado dono de varias empresas no setor de seguranca e
vigilancia ao redor do mundo, como a Ipoque e a Cassidian. A Rohde & Schwarz ja tem dois
contratos relacionados a Copa do Mundo. Um diz respeito a aquisicdo de um sistema de anélise
de espectro, para a Anatel. O contrato é de mais de R$ 1,5 milhGes. O outro diz respeito a 48
estagoes desse mesmo sistema, compradas por mais de R$ 18 milhdes pela Agéncia Nacional de
TelecomunicagGes. Em entrevista ao site Baguete , Alexandre Paiva, diretor de Canais e Aliangas
da Nice Systems no Brasil, disse ver os investimentos em videomonitoramento para a Copa e as
Olimpiadas como grande oportunidade. “Nao adianta por as cAmeras e colocar uma pessoa para

monitorar a atividade. Est4 provado que nao funciona”, disse ele na matéria.
CASSIDIAN

A Cassidian atua no Brasil desde a década de 1970, quando surgiu a Helibras, uma empresa
brasileira de fabricagao de helicopteros. Ela faz parte do grupo EADS, dono também da Airbus.
A empresa entrou no Brasil com um escritério em 2006, um ano antes dos Jogos Pan
Americanos. Foi a Cassidian a fornecedora de um sistema de radio criptografado para a Policia
Federal, em vista do megaevento na época.

THALES GROUP

O Thales Group tem relacdo com a Raytheon (uma das cinco maiores empresas de seguranca e
defesa dos EUA) através da ThalesRaytheonGroup, uma joint venture que opera em todo o
mundo, principalmente com acordos com governos do EUA, da Europa e com a OTAN,
fornecendo comando de operagGes aéreas, sistemas de controle, radares de vigilancia e para

detectar armas.
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uma das obras de mobilidade urbana previstas para a Copa do iundo, mas acabou excluida da

Matriz de Responsabilidades da Copa e agora é bancado pelo estado do Amazonas.

A Thales ja havia feito negbcios com o Ministério da Defesa anteriormente, em 2010, 2011

2012.

Os contratos foram questionados pelo Tribunal de Contas da Uniao por superfaturamento.

Tags: Copa do Mundo, megaeventos, Olimpiada, WikiLeaks
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